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Titres et sommaires

ATTEINTE A L'ACTION DE JUSTICE - Entrave à l'exercice de la justice - Refus de remettre aux autorités judiciaires ou de
mettre en oeuvre la convention secrète de déchiffrement d'un moyen de cryptologie - Condition préalable - Réquisitions
de l'autorité judiciaire - Réquisitions en vue d'obtenir l'obtention de la convention de déchiffrement - Demande formulée
au cours d'une audition - Condition

La réquisition délivrée par un officier de police judiciaire agissant en vertu des articles 60-1, 77-1-1 ou 99-3 du code de
procédure pénale, dans leur rédaction applicable au litige, sous le contrôle de l'autorité judiciaire, entre dans les
prévisions de l'article 434-15-2 du code pénal. Toutefois, une simple demande formulée au cours d'une audition, sans
avertissement que le refus d'y déférer est susceptible de constituer une infraction pénale, ne constitue pas une
réquisition au sens du texte précité

ATTEINTE A L'ACTION DE JUSTICE - Entrave à l'exercice de la justice - Refus de remettre aux autorités judiciaires ou de
mettre en oeuvre la convention secrète de déchiffrement d'un moyen de cryptologie - Elément matériel - Code de
déverouillage d'un téléphone portable - Convention secrète (oui) - Condition

Le code de déverrouillage d'un téléphone portable peut constituer une convention secrète de déchiffrement d'un moyen
de cryptologie lorsque ledit téléphone est équipé d'un tel moyen, ce qui peut se déduire des caractéristiques de
l'appareil ou des logiciels qui l'équipent ainsi que par les résultats d'exploitation des téléphones au moyen d'outils
techniques, utilisés notamment par les personnes qualifiées requises ou experts désignés à cette fin, portés, le cas
échéant, à la connaissance de la personne concernée
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CASSATION SANS RENVOI

M. SOULARD président,

R É P U B L I Q U E F R A N Ç A I S E
________________________________________

AU NOM DU PEUPLE FRANÇAIS
_________________________

ARRÊT DE LA COUR DE CASSATION, CHAMBRE CRIMINELLE,
DU 13 OCTOBRE 2020

CASSATION SANS RENVOI sur le pourvoi formé par le procureur général près la Cour de cassation dans l'intérêt de la loi,
sur ordre du ministre de la justice, contre l'arrêt de la cour d'appel de Paris, chambre 8-3, en date du 16 avril 2019, qui, a
relaxé M. N... Y... du chef de refus de remettre ou de mettre en oeuvre la convention secrète de déchiffrement d'un
moyen de cryptologie.

Un mémoire a été produit.

Sur le rapport de M. Violeau, conseiller référendaire, et les conclusions de M. Desportes, premier avocat général, après
débats en l'audience publique du 3 septembre 2020 où étaient présents M. Soulard, président, M. Violeau, conseiller
rapporteur, M. Moreau, Mme Drai, M. de Larosière de Champfeu, Mme Slove, M. Bonnal, M. Guéry, Mme Ménotti, M.
Maziau, Mme Issenjou, M. Turbeaux, Mme Labrousse, M. Seys, conseillers de la chambre, Mme Carbonaro, M. Barbier,
Mme Barbé, Mme de-Lamarzelle, M. Mallard, conseillers référendaires, M. Desportes, premier avocat général, et M.
Maréville, greffier de chambre,

la chambre criminelle de la Cour de cassation, composée des président et conseillers précités, après en avoir délibéré
conformément à la loi, a rendu le présent arrêt.

Faits et procédure

1. Il résulte de l'arrêt attaqué et des pièces de procédure ce qui suit.

2. Dans le cadre d'une enquête de flagrance pour infractions à la législation sur les stupéfiants, M. Y..., au cours de sa
garde à vue, s'est vu réclamer par le fonctionnaire de police qui procédait à son audition, les codes de déverrouillage des
trois téléphones portables qui ont été découverts en sa possession. Il a refusé de les communiquer.

3. M. Y... a été cité devant le tribunal correctionnel pour infractions à la législation sur les stupéfiants et refus de remettre

Exposé du litige
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la convention secrète de déchiffrement d'un moyen de cryptologie.

4. Le tribunal correctionnel a déclaré M. Y... coupable des délits reprochés. Appel a été interjeté à titre principal par le
prévenu et à titre incident par le ministère public.

Examen du moyen

Enoncé du moyen

5. Le moyen est pris de la violation de l'article 434-15-2 du code pénal.

6. Le moyen critique l'arrêt attaqué en ce qu'il a relaxé M. Y... du chef de refus de remettre une convention secrète de
déchiffrement d'un moyen de cryptologie, alors :

« 1°/ que la cour d'appel a imposé une exigence non expressément prévue par l'article 434-15-2 du code pénal, en
énonçant qu'il ne ressort d'aucun élément de la procédure qu'une réquisition ait été adressée par une autorité judiciaire
à N... Y... de communiquer ce code de déverrouillage ou de le mettre en oeuvre, cependant qu'elle constatait que le
prévenu a refusé de communiquer ce code à la suite d'une demande qui lui été faite au cours de son audition par un
fonctionnaire de police ;

2°/ que le code de verrouillage d'un téléphone constitue une convention secrète de déchiffrement dès lors qu'il est utilisé
dans le mécanisme de chiffrement des données contenues dans l'appareil grâce à un algorithme défini de manière à les
rendre inintelligibles.»

Moyens

Réponse de la Cour

Motivation

Sur le moyen pris en sa première branche

7. Pour relaxer le prévenu, l'arrêt énonce que M. Y... a refusé de communiquer le code de déverrouillage de son
téléphone portable, sur la demande d'un fonctionnaire de police, faite au cours de son audition, et non en vertu d'une
réquisition émanant d'une autorité judiciaire de le communiquer ou de le mettre en oeuvre.

8. En prononçant ainsi, la cour d'appel a justifié sa décision.

9. C'est à tort qu'elle a énoncé que cette réquisition ne pouvait être délivrée par un fonctionnaire de police, alors que la
réquisition délivrée par un officier de police judiciaire agissant en vertu des articles 60-1, 77-1-1 et 99-3 du code de
procédure pénale, dans leur rédaction applicable au litige, sous le contrôle de l'autorité judiciaire, entre dans les
prévisions de l'article 434-15-2 du code pénal.

Moyens
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10. L'arrêt n'encourt pour autant pas la censure, dès lors qu'une simple demande formulée au cours d'une audition, sans
avertissement que le refus d'y déférer est susceptible de constituer une infraction pénale, ne constitue pas une
réquisition au sens du texte précité.

11. Dès lors, le moyen n'est pas fondé.

Mais sur le moyen pris en sa seconde branche

Vu les articles 434-15-2 du code pénal, 29 de la loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie
numérique, L.871-1 et R. 871-3 du code de la sécurité intérieure :

12. Selon le premier de ces textes, toute personne ayant connaissance de la convention secrète de déchiffrement d'un
moyen de cryptologie susceptible d'avoir été utilisé pour préparer, faciliter ou commettre un crime ou un délit, est tenue
de remettre ladite convention aux autorités judiciaires ou de la mettre en oeuvre, sur les réquisitions de ces autorités
délivrées en application des titres II et III du livre Ier du code de procédure pénale.

13. Il résulte de la combinaison des autres textes que la convention secrète de déchiffrement d'un moyen de cryptologie
contribue à la mise au clair des données qui ont été préalablement transformées, par tout matériel ou logiciel, dans le
but de garantir la sécurité de leur stockage, et d'assurer ainsi notamment leur confidentialité. Le code de déverrouillage
d'un téléphone portable peut constituer une telle convention lorsque ledit téléphone est équipé d'un moyen de
cryptologie.

14. L'existence d'un tel moyen peut se déduire des caractéristiques de l'appareil ou des logiciels qui l'équipent ainsi que
par les résultats d'exploitation des téléphones au moyen d'outils techniques, utilisés notamment par les personnes
qualifiées requises ou experts désignés à cette fin, portés, le cas échéant, à la connaissance de la personne concernée.

15. Pour relaxer le prévenu, l'arrêt énonce qu'un code de déverrouillage d'un téléphone portable d'usage courant, qui
ouvre l'accès aux données qui y sont contenues, ne constitue pas une convention secrète d'un moyen de cryptologie, en
ce qu'il ne permet pas de déchiffrer des données ou messages cryptés.

16. En se référant ainsi à la notion inopérante de téléphone d'usage courant, la cour d'appel a méconnu les textes
susvisés et les principes ci-dessus rappelés.

17. Par conséquent, la cassation est encourue.

Portée et conséquences de la cassation

18. La cassation aura lieu sans renvoi, dans les conditions fixées par l'article 621 du code de procédure pénale, les parties
ne pouvant s'en prévaloir, ni s'opposer à l'exécution de la décision annulée.

Motivation

PAR CES MOTIFS, la Cour :

CASSE et ANNULE, dans le seul intérêt de la loi, l'arrêt susvisé de la cour d'appel de Paris, en date du 16 avril 2019 ;

Dispositif
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DIT n'y avoir lieu à renvoi ;

ORDONNE, l'impression du présent arrêt, sa transcription sur les registres du greffe de la cour d'appel de Paris et sa
mention en marge ou à la suite de l'arrêt annulé ;

Ainsi fait et jugé par la Cour de cassation, chambre criminelle, et prononcé par le président le treize octobre deux mille
vingt.

Textes appliqués

Article N2>.

Article 434-15-2 du code pénal.

Rapprochements de jurisprudence

Crim., 10 décembre 2019, pourvoi n° 16-86.878, Bull. crim. 2019 (rejet).
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https://www.legifrance.gouv.fr/search/code?tab_selection=code&searchField=ALL&query=434-15-2+code+p%C3%A9nal&page=1&init=true

